Asociatia Nationala a Evaluatorilor Autorizati din Roméania

HOTARARE
pentru aprobarea Politicii de raspuns la incidentele si bresele de securitate referitoare la
datele cu caracter personal

in temeiul art. 5 alin. (2) si al art.8 alin. (8) lit. j) din Ordonanta Guvernului nr.
24/2011 privind unele masuri in domeniul evaludrii bunurilor, aprobata cu modificari prin
Legea nr. 99/2013, cu modificarile si completarile ulterioare

Tn vederea aducerii la Tndeplinire a prevederilor Regulamentului (UE) 2016/679
privind protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, pus n aplicare in Romania prin Legea 190/2018 (RGPD);

Consiliul director al Asociatiei Nationale a Evaluatorilor Autorizati din Romania
adopta prezenta hotarare.

Art. 1. — Se aproba Politica de raspuns la incidentele si bresele de securitate
referitoare la datele cu caracter personal, prevazuta in anexa care face parte integranta din
prezenta hotarare.

Art. 2. — Prezenta hotdrare se publicad in Buletinul informativ si pe pagina web a
Asociatiei si intrd in vigoare la data publicarii pe pagina web.
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Anexa la HCD nr. 86/2020

Politica de raspuns la incidentele si bresele de securitate referitoare

L.

(1)

(2)

(3)

(4)

(5)

la datele cu caracter personal

Cadrul general

Asociatia Nationala a Evaluatorilor Autorizati din Romania, numita in
continuare , Asociatia” are obligatia, conform RGPD, de a lua masuri pentru ca
datele cu caracter personal pe care le prelucreaza sa fie pastrate in conditii de
siguranta.

Aceasta politicd detaliaza modul in care Asociatia va pastra evidenta
incidentelor de securitate si modul de raspuns in eventualitatea unor brese de
securitate.

Indiferent de toate precautiile si masurile aplicate de Asociatie pentru
stocarea si utilizarea in siguranta a datelor, va exista intotdeauna un potential
de producere a unui incident sau a unei brese de securitate cu impact asupra
datelor cu caracter personal. Din acest motiv este necesara implementarea
unui sistem care sa permita depistarea momentului producerii incidentelor
sau breselor, limitarea efectelor negative si contracararea rapida si eficienta a
acestora.

Aceasta politica se aplica tuturor angajatilor, prestatorilor de servicii precum
si membrilor Consiliului director, ai Consiliilor filialelor si ai grupurilor de
lucru care au acces la informatiile detinute de Asociatie.

Aceasta politica se completeaza cu urmatoarele documente:

e Regulamentul European 2016/679 privind protectia persoanelor
fizice referitor la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, pus in aplicare in Romania prin Legea
190/2018 (RGPD);

e Politica de securitate a datelor cu caracter personal (care defineste
notiunile de incident si bresa de securitate si contine prevederi
specifice privind masurile de precautie si prevenire);

e Politica de confidentialitate cu privire la prelucrarea datelor cu
caracter personal.



IL.

(6)

(7)

(8)

(9)

(10)

(11)

Scop si obiective

Aceastda politica stabileste modalitatea de inregistrare a incidentelor de
securitate si de tratare a oricaror brese de securitate care ar putea surveni,
concentrandu-se asupra etapelor de urmat in momentul in care este
descoperita o bresa si a masurilor pe care angajatii le vor aplica In aceasta
situatie.

Situatiile de pierdere sau corupere a datelor cu caracter personal de catre
Asociatie sunt rare; cu toate acestea, consecintele asupra imaginii Asociatiei si
impactul potential asupra persoanelor vizate si asupra disponibilitatii datelor
impun existenta unui plan de actiuni rapide si adecvate in eventualitatea
producerii unui incident.

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (A.N.S.P.D.C.P.) are atributia legala de a impune amenzi semnificative
in cazul unor incalcari serioase ale prevederilor RGPD de catre operatorii de
date cu caracter personal. Totodatd, Autoritatea poate impune masuri
corective constind in remedierea, intr-un anumit termen, a incalcarilor
constatate. Exista insa si posibilitatea ca operatorii sa primeasca atat amenda
cat si masuri corective.

Prin urmare, aceasta politica urmareste sa ofere o abordare a situatiilor
nedorite in care pot avea loc incidente cu impact asupra datelor cu caracter
personal. Totusi, managementul incidentelor si breselor de securitate este un
proces complex, cu multe variabile potentiale, astfel Incat este necesara o
analiza echilibrata, de la caz la caz.

RGPD impune obligatia notificarii autoritatii de supraveghere In cazul
incalcarii securitatii datelor cu caracter personal, fara intarzieri nejustificate
si, daca este posibil, in termen de cel mult 72 de ore de la data la care
operatorul a luat act de producerea acesteia. In plus, operatorul trebuie si
pastreze documente referitoare la toate cazurile de incalcare a securitatii
datelor cu caracter personal. Aceste inregistrari trebuie sa cuprinda o
descriere a situatiei de fapt in care a avut loc Incdlcarea securitatii datelor cu
caracter personal, a efectelor acesteia si a masurilor de remediere intreprinse.
Aceasta documentatie permite autoritatii de supraveghere sa verifice
conformitatea cu prevederile Regulamentului.

Pentru motivele enuntate anterior, este esential ca Intregul staff al Asociatiei
sa fie pregatit sa identifice o bresa de securitate si sa raporteze toate
incidentele cat mai curand posibil de la producerea acestora.



III.

(12)

(13)

(14)

(15)

Cum recunoastem un incident / o bresa de securitate?

Un incident de securitate este un eveniment care aduce sau are potentialul de
a aduce atingere datelor cu caracter personal, in mod accidental sau
intentionat, a datelor cu caracter personal, In timp ce o bresa de securitate
apare ca efect al unui incident de securitate si poate duce la pierderea,
dezvaluirea, alterarea sau distrugerea datelor. Diferenta dintre cele doua
consta in aceea ca cele mai multe dintre incidentele de securitate nu produc
intotdeauna o bresa. Tipurile de incidente sunt descrise pe larg in Politica de
securitate a datelor cu caracter personal.

In multe cazuri, detectarea unui incident de securitate are loc dupd mult timp
de la producerea acestuia. Din acest motiv este importanta intelegerea
cauzelor care determina problemele de securitate.

Cauzele incidentelor de securitate pot fi externe (terte parti - hackeri,
persoane neautorizate care patrund in sediu sau dobandesc acces la sistemele
informatice, atacuri de tip ransomware, malware sau phishing, prestatori care
nu respecta bunele practici de securitate) sau interne (spre exemplu, angajati
neinstruiti In privinta procedurilor de securitate, neglijentd sau eroare umana
care duce la divulgari de informatii din interior etc.). Conform studiilor
recente, 70% din incidentele legate de incdlcarea securitatii datelor sunt
datorate vulnerabilitatilor interne si doar 30% au cauze externe.

Recunoasterea primelor semnale de alarma este foarte importanta in
detectarea incidentelor de securitate. De cele mai multe ori nu solutiile
tehnologice implementate ci vigilenta umana este cea care grabeste timpul
necesar pentru depistarea breselor de securitate. Desi indiciile privind
compromiterea datelor depind de tipul atacului, exista totusi cateva semnale
de alarma care ridica suspiciuni:

e durate de login neobisnuit de mari; login-uri multiple esuate sau
neobisnuite;

e prezenta unui IP-uri necunoscute sau neautorizate in retelele wireless;
e activitate suspecta In retea dupa orele de program;
e reducerea vitezei de operare a calculatoarelor si serverelor;

e trafic neobisnuit in retea; restartari sau inchideri pe neasteptate ale
calculatoarelor;

e proasta functionare sau blocarea programelor antivirus sau de
securitate informatic3;

e erori ale aplicatiilor sau aplicatii configurate sa ruleze automat fara
autorizare;



(16)

IV.

(17)

(18)

(19)

(20)

(21)

(22)

(23)

e porturi nou deschise in sistemele firewall etc.

Din punct de vedere al securitatii datelor, pot fi identificate trei categorii de
brese:

e brese care afecteaza disponibilitatea datelor - acestea corespund
distrugerii accidentale sau intentionate sau pierderii datelor cu
caracter personal;

e brese de integritate - care se refera la alterarea (modificarea) datelor;

e brese de confidentialitate - care se refera la accesul neautorizat sau la
dezvaluirea de date cu caracter personal.

Raportarea incidentelor

De indata ce un incident de securitate a fost detectat, acesta va fi raportat
superiorului ierarhic.

In cazul unor incidente legate de securitatea echipamentelor si sistemelor
informatice ale asociatiei (inclusiv furtul sau pierderea unor laptopuri, tablete,
telefoane mobile) va fi informat departamentul IT si administratorul retelei IT
in cel mai scurt timp posibil.

Responsabilul cu protectia datelor va fi informat imediat daca incidentele de
securitate implica date cu caracter personal.

Membrii Consiliului director, ai Consiliilor filialelor si ai grupurilor de lucru
vor notifica Directorul general in cazul producerii unor incidente legate de
activitatea acestora in cadrul Asociatiei.

Directorul general, in urma analizarii situatiei si a consultarii cu responsabilul
cu protectia datelor si cu administratorul retelei IT, va stabili daca In urma
unui incident s-a produs sau nu o bresa de securitate.

In cazul producerii unei brese asupra datelor cu caracter personal in situatiile
in care Asociatia actioneaza ca operator asociat sau ca Imputernicit, partile
implicate vor fi notificate imediat. in mod similar, daci o organizatie partenera
se confruntda cu o bresa de securitate asupra datelor cu caracter personal,
efectele acesteia asupra Asociatiei vor fi evaluate cu atentie astfel incat sa fie
protejate interesele Asociatiei si ale membrilor acesteia.

Atunci cand e suspectata producerea unui incident, pentru a putea estima
gravitatea potentialei brese de securitate sunt necesare urmatoarele
informatii:

e tipul datelor implicate



gradul de sensibilitate a datelor

daca datele au fost pierdute sau sustrase, daca exista protectii
(criptare, parolare)

ce s-a Intamplat cu datele

ce informatii ar putea afla o terta parte despre o persoand, pe baza
acestor date

numarul persoanelor afectate de bresa de securitate

identitatea persoanelor ale caror date au fost compromise

efectele negative asupra persoanelor ale caror date au fost afectate,
atat directe cat si indirecte (secundare)

implicatiile mai largi pe care le poate avea asupra Asociatiei o astfel de
bresa (pierderea increderii, publicitate negativa, consecinte financiare
- amenzi, despagubiri sau juridice - procese intentate de partile
afectate)

(24) Daca dupa evaluarea impactului unui incident a fost identificata cu certitudine
o bresa de securitate, va fi formata o echipa de raspuns la incidente,
coordonata de responsabilul cu protectia datelor. Aceasta echipa va fi formata
din personalul cheie din cadrul departamentelor afectate de bresa.

(25)

(26)

In functie de severitatea bresei, echipa poate fi format, dupi caz, din unul sau
mai multi angajati ai departamentului afectat, seful de departament,
reprezentantii departamentului IT, administratorul retelei IT, responsabilul cu
protectia datelor, departamentul juridic, directorul general.

Incidentele nu vor necesita doar un raspuns initial constand in investigarea si
tinerea sub control a situatiei ci si un plan de redresare care va include, dupa

Caz:

limitarea daunelor - prevenirea unor daune suplimentare si izolarea
sistemelor afectate;

stabilirea celor care trebuie informati cu privire la producerea
incidentului si a masurilor necesare (de exemplu, izolarea sau
inchiderea zonelor compromise ale retelei, gasirea unui echipament
pierdut, schimbarea parolelor si a codurilor de acces, stergerea de la
distanta a datelor de pe telefoanele inteligente, actualizarea
programelor antivirus etc.);

eradicarea cauzei - identificarea cauzei producerii incidentului,
solutionarea problemelor cauzate de aceasta si monitorizarea
periodica pentru a preveni repetarea amenintarilor;

posibilitatea de a recupera datele pierdute sau de a limita impactul
negativ;



(27)

(28)

(29)

(30)

e evaluarea riscului producerii unor consecinte negative asupra
persoanelor vizate (cat de serioase sunt efectele negative, care este
probabilitatea lor de a se produce si ce masuri pot fi luate pentru a-i
proteja pe cei afectati de incident);

e restaurarea sistemelor / datelor.

Actiunile care vor fi luate in eventualitatea producerii unor brese vor avea ca
obiectiv:

e limitarea si stoparea efectelor negative
e protejarea intereselor persoanelor afectate
e protejarea intereselor Asociatiei

e indeplinirea cerintelor prevazute de RGPD 1in privinta notificarii
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (A.N.S.P.D.C.P.)

Notificarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (A.N.S.P.D.C.P.)

RGDP impune operatorilor de date obligatia de a raporta anumite tipuri de
brese de securitate catre Autoritatea Nationala de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (A.N.S.P.D.C.P.)

O bresa de securitate susceptibild sa genereze un risc pentru drepturile si
libertatile persoanelor fizice trebuie raportata autoritatii de supraveghere fara
intarzieri nejustificate si, daca este posibil, in termen de cel mult 72 de ore de
la data constatirii producerii acesteia. In cazul depasirii acestui termen,
notificarea va fi insotita de o motivatie a Intarzierii.

Riscurile pentru drepturile si libertatile persoanelor se refera la discriminare,
afectarea reputatiei, pierderi financiare, pierderea confidentialitatii si orice alt
dezavantaj semnificativ de natura economica sau sociala.

(31) Analiza cu privire la aceste riscuri se va face de la caz la caz. In cazul in care

nu sunt identificate riscuri care pot afecta drepturile si libertatile
fundamentale ale persoanelor vizate, nu este obligatorie notificarea
Autoritatii.

(32) Notificarea trebuie sa contina:

a) descrierea caracterului bresei de securitate care afecteaza datele cu
caracter personal;



(33)

(34)

(35)

VL.

(36)

(37)

(38)

b) categoriile si numarul aproximativ al persoanelor vizate, precum si
categoriile si numarul aproximativ al inregistrarilor de date cu caracter
personal in cauza;

c) numele si datele de contact ale responsabilului cu protectia datelor sau
un alt punct de contact de unde se pot obtine mai multe informatii;

d) descrierea consecintelor probabile ale Incalcarii securitatii datelor cu
caracter personal;

e) masurile luate sau propuse pentru a remedia bresa, inclusiv, dupa caz,
masurile pentru atenuarea eventualelor sale efecte negative.

Atunci cand nu este posibil sa fie furnizate informatiile In acelasi timp,
acestea pot fi transmise in mai multe etape, fara intarzieri nejustificate.

Notificarea va fi transmisa prin intermediul formularului online disponibil pe
site-ul Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu
Caracter Personal - dataprotection.ro.

Asociatia va pastra documente referitoare la toate cazurile de Incalcare a
securitatii datelor cu caracter personal care cuprind o descriere a situatiei de
fapt In care s-a produs bresa, efectele acesteia si masurile de remediere
intreprinse.

Informarea persoanelor vizate cu privire la incalcarea securitatii
datelor cu caracter personal

Atunci cand o bresa de securitate este susceptibila sa genereze un risc ridicat
pentru drepturile si libertatile persoanelor fizice, Asociatia va comunica fara
intarziere producerea acestei Incalcari a securitatii datelor catre persoanele
vizate, dupa detectarea acesteia. Informarea nu este conditionata de
notificarea Autoritatii de supraveghere sau de un anumit numar al
persoanelor afectate.

Riscurile exista atunci cand bresa de securitate poate conduce la efecte
negative si vulnerabilitate (in mod direct sau indirect), respectiv la daune
fizice, materiale sau non-materiale pentru persoanele ale caror date au fost
afectate (discriminare, furt de identitate sau frauda, pierderi financiare,
afectarea renumelui profesional, a reputatiei etc.).

In cazurile in care bresele de securitate implicd date care dezviluie originea
etnicd sau rasiald, opiniile politice, credintele religioase sau filosofice,
apartenenta la sindicate, date genetice, date privind starea de sadnatate,
orientarea sexuald sau condamnarile penale, este foarte probabil sa survina
astfel de daune.



(39)

(40)

(41)
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VIIL.

(43)

(44)

Informarea transmisa persoanei vizate se va face in scris (prin email,
scrisoare sau prin intermediul paginii personale) si va include o descriere
intr-un limbaj clar si simplu a naturii bresei de securitate, precum si
informatiile si recomandarile mentionate in cadrul paragrafului (32), lit. b), c)
sid).

Informarea persoanei vizate nu este necesara in urmatoarele situatii:

e Asociatia a adoptat masuri de protectie tehnice si organizatorice
adecvate, aplicate in cazul datelor cu caracter personal afectate de
incalcarea securitatii, In special masuri prin care datele devin
neinteligibile persoanelor neautorizate sa le acceseze (de exemplu,
criptarea);

e Asociatia a luat masuri ulterioare prin care se asigura ca riscul ridicat
pentru drepturile si libertatile persoanelor nu mai este susceptibil sa se
materializeze;

e ar necesita un efort disproportionat. In aceasta situatie, se va efectua o
informare publica, prin intermediul site-ului, al newsletter-ului sau al
unui ziar cu circulatie nationala.

Rolul informarii este acela de a oferi persoanelor vizate informatiile necesare
pentru a reduce efectele negative care decurg din circumstantele producerii
bresei. Atunci cand Asociatia nu are certitudinea producerii unor efecte
negative, va alege calea prudentei si va notifica persoanele vizate.

In cazul unor date cu caracter personal care sunt publice (de exemplu,
Tabloul Asociatiei), ori de cate ori este afectat nivelul de disponibilitate sau
de publicitate ca urmare a producerii unui incident, se va considera ca s-a
produs o bresa de confidentialitate iar daca aceasta este probabil sa produca
efecte negative, va fi adusa la cunostinta persoanelor vizate.

Evaluarea ulterioara a breselor de securitate

Dupa finalizarea actiunilor de raspuns imediat la producerea unei brese de
securitate, este importanta atat investigarea cauzelor aparitiei bresei cat si
evaluarea eficacitatii planului de raspuns.

Daca s-a constatat ca bresa de securitate s-a produs datorita unor erori de
aplicare a procedurilor sau a alocdrii deficitare a responsabilitatilor, a
continua activitatea ca si cand nimic nu s-ar fi intamplat este nerecomandabil.
In astfel de situatii, vor fi luate masuri de imbunititire in cel mai scurt timp
posibil iar acestea vor fi comunicate angajatilor in scris, astfel incat Asociatia
si poatd demonstra ci a actionat intr-o manieri responsabili. In plus, vor fi



(45)

VIIIL.

(46)

(47)

IX.

organizate actiuni suplimentare de instruire a personalului cu privire la
protectia datelor cu caracter personal.

Daca bresa s-a produs datorita unor atacuri informatice sau a vulnerabilitatii
sistemelor IT ale Asociatiei, vor fi luate masuri tehnice pentru a preveni
atacuri recurente viitoare.

Masuri de prevenire si reducere a riscurilor

Pentru a preveni bresele de disponibilitate si integritate a datelor, Asociatia
va face back-up-uri periodice ale datelor cu caracter personal si le va stoca pe
un server dedicat, in conditii de siguranta.

Pentru a preveni bresele de confidentialitate si a reduce efectele negative
asociate, vor fi luate urmatoarele masuri:

e aplicarea recomandarilor descrise in Politica de securitate a datelor si
in Politica de confidentialitate cu privire la prelucrarea datelor cu
caracter personal;

e monitorizarea continud a vulnerabilitatilor potentiale ale tehnologiilor
utilizate (scanarea website-ului din punct de vedere al
vulnerabilitatilor, actualizarea programelor antivirus, filtrarea
emailurilor de tip spam etc.)

e securizarea conturilor de membru de pe site-ul Asociatiei si pagina
personald si recomandarea schimbarii parolei odata cu lansarea noii
aplicatii de evidenta a membrilor si a noului portal extern.

Validitatea politicii (versiunea 1 - 2020)

Aceasta politica a intrat in vigoare la data de ..........cccecvveeniene si va fi verificata
si actualizata periodic de responsabilul cu protectia datelor.



